
OFFRE CYBER RISQUES 

3 CAS CONCRETS D’INTERVENTION  :

Rançongiciel Attaque par 
déni de service Vol des données

O
ffr

e 
C

yb
er

 R
isq

ue
s -

 M
SC

 0
3/

20
19

 - 
cr

éd
it 

ph
ot

o 
:  

Fo
to

lia
 - 

Ré
f D

EI
 1

00

Vous recevez un email d’un service 
administratif avec une pièce jointe. 
C’est en réalité un logiciel malveillant 
cryptant vos  données informatiques.
Le pirate réclame une rançon de  
10 000€ pour débloquer les données.

Une attaque informatique rend  
indisponible votre site de gestion. 
Toutes vos données sont bloquées.
Vous et vos prestataires n’avez donc 
plus aucune visibilité.

Un hacker s’est introduit dans votre 
système informatique et a modifié 
l’un des fichiers pour accéder au 
compte client. 
Cela lui a permis de recevoir l’iden-
tifiant, l’adresse e-mail et le mot de 
passe du comptable.

Cyber-attaques
Rançongiciel

Vol des données personnelles

Intrusion dans le système informatique

Phishing

Piratage informatique
Atteinte réputation



NOTRE OFFRE CYBER RISQUES : 
3 VOLETS POUR VOUS ASSURER UNE PROTECTION COMPLÈTE

UNE RÉPONSE SPÉCIFIQUEMENT CRÉÉE POUR VOUS 
AVEC DE VRAIS AVANTAGES !

Pour résoudre votre incident et  
organiser les premières actions,  
une équipe disponible.

 Actions d’urgence
 �Frais de dépenses garantis (conseils 
juridiques, expert informatique, at-
teinte à la réputation...)

1. �GESTION  
D’UN INCIDENT

2. �DOMMAGES SUBIS  
PAR L’ASSURÉ

3. �RESPONSABILITÉ  
CIVILE

  Prise en charge 24h/24 et 7j/7 

  Accès à un réseau d’experts :  
conseils juridiques, experts informatiques  
et spécialistes de la communication

  Un service gratuit d’assistance juridique

  Une réponse rapide en cas  
de cyber-attaque et une protection  
de votre réputation et de votre image

Une cyber-attaque, la perte d’un ordinateur portable, l’ouverture d’une pièce jointe 
sont autant d’événements susceptibles de vous exposer à des risques. La Mutuelle Saint-
Christophe via la SASC*, vous propose LA SOLUTION grâce à son offre cyber risques.

Le  +  : Inclus la fraude téléphonique et informatique
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 �Enquête et sanction pécuniaire 
d’une autorité administrative
 Cyber extorsion
 Perte d’exploitation

Pour vous prémunir contre les 
pertes financières inhérentes à la 
cyber attaque.

 �Atteinte aux données (atteinte à la 
sécurité du système informatique, 
manquement à l’obligation de no-
tification...)

Pour vous protéger contre les pré-
judices liés à la perte ou au vol des  
données personnelles… 

Pour toutes informations, contactez-nous :
 service.developpement@msc-assurance.fr


